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 ЗАТВЕРДЖЕНО

Наказ Департаменту
освіти і науки

20.11.2019 № 740-ОД
 
ПОЛОЖЕННЯ

 про службу захисту інформації 
в Департаменті освіти і науки Сумської обласної державної адміністрації
 
Положення про інформаційну безпеку в  Департаменті освіти і науки Сумської обласної державної адміністрації  (далі – Положення) встановлює вимоги з інформаційної безпеки для впровадження та експлуатації нових або існуючих інформаційних сервісів у Департаменті освіти і науки Сумської обласної державної адміністрації (далі – Департаменті) для реалізації цілей та завдань із захисту інформації.

         Це Положення спрямоване на підвищення рівня безпеки інформаційних сервісів, реалізацію вимог міжнародних стандартів з інформаційної безпеки ISO 27000-series, ISA 099-series та ІЕС 62443, чинних документів Департаменту із захисту інформації. Об’єктами, захист яких визначається цим Положенням, є всі інформаційні сервіси та ІТ-обладнання, що функціонують під управлінням різних операційних систем, а також активного мережевого та каналоутворюючого обладнання.
    Вимоги цього Положення обов’язкові для виконання при експлуатації, супроводженні, впровадженні, закупівлі або розробці будь-яких інформаційних сервісів та пов’язаних з ними інформаційних систем.
Положення визначає завдання, функції, повноваження та відповідальність працівників Департаменту, взаємодію з іншими підрозділами  та установами. 
У Департаменті заходи щодо забезпечення захисту інформації в автоматизованих системах (далі – АС) здійснює провідний фахівець із організації інформаційної безпеки, який забезпечує виконання вимог щодо діяльності служби захисту інформації (далі – СЗІ). 
Метою створення СЗІ є організаційне забезпечення завдань керування  комплексною системою захисту інформації (далі – КСЗІ) в АС та здійснення контролю за її функціонуванням. На СЗІ покладається виконання робіт із визначення вимог із захисту інформації в АС, проектування, розроблення і модернізації КСЗІ, а також з експлуатації, обслуговування, підтримки працездатності КСЗІ, контролю за станом захищеності інформації в АС. 

У своїй роботі СЗІ взаємодіє з підрозділами Департаменту, а також із державними   установами та організаціями, що  займаються  питаннями захисту інформації. 

У разі потреби, до виконання робіт можуть залучатися зовнішні організації, що мають ліцензії на відповідний вид діяльності у сфері захисту інформації.
Завдання служби захисту інформації
Завданнями СЗІ є:


- захист законних прав щодо безпеки інформації Департаменту, окремих її структурних підрозділів, персоналу в процесі інформаційної діяльності та взаємодії між собою, а також у взаємовідносинах із зовнішніми організаціями та установами;


- дослідження технології обробки інформації в АС з метою виявлення можливих каналів витоку та інших загроз для безпеки інформації, формування моделі загроз, розроблення політики безпеки інформації, визначення заходів, спрямованих на її реалізацію;


- організація та координація робіт, пов’язаних із захистом інформації в АС, необхідність захисту якої визначається чинним законодавством, підтримка необхідного рівня захищеності інформації, ресурсів і технологій;


- розроблення проектів нормативних і розпорядчих документів, чинних у межах організації, згідно з якими повинен забезпечуватися захист інформації в АС;

 
- організація робіт зі створення і використання КСЗІ на всіх етапах життєвого циклу АС;


- участь в організації професійної підготовки і підвищенні кваліфікації персоналу та користувачів АС з питань захисту інформації;


- формування у персоналу і користувачів розуміння необхідності виконання вимог нормативно-правових актів, нормативних і розпорядчих документів, що стосуються сфери захисту інформації;


- організація забезпечення виконання персоналом і користувачами вимог нормативно-правових актів, нормативних і розпорядчих документів з захисту інформації в АС та проведення контрольних перевірок їх виконання. 

- розгляд документів та звернень, які стосуються питань інформатизації, які надійшли до Департаменту, підготовка до них довідкових та інших матеріалів, а також проєктів доручень директора Департаменту;

- здійснення заходів щодо розвитку технічного захисту інформації, протидії кіберзагрозам в Департаменті;

- дотримання вимог чинного законодавства з питань правової охорони комп’ютерних програм під час їх придбання, встановлення, використання та обліку;

- організація безпеки інформаційних ресурсів Департаменту освіти і науки Сумської обласної державної адміністрації шляхом розроблення та впровадження систем захисту інформації;

- упровадження обмежувальних заходів з метою попередження кіберзагроз стосовно використання інформаційних технологій, програмно-апаратних комплексів в Департаменті.
Функції служби захисту інформації
  Функції  під час створення комплексної системи захисту інформації:

визначення переліків відомостей, які підлягають захисту у процесі обробки, інших об’єктів захисту в АС, класифікація інформації за вимогами до  її конфіденційності або важливості для Департаменту,  необхідних рівнів захищеності інформації, визначення порядку введення (виведення), використання та розпорядження інформацією в АС;

        розробка та коригування  моделі загроз і моделі захисту інформації в АС, політики безпеки інформації в АС;

        визначення і формування вимог до КСЗІ;

організація і координація робіт із проектування та розробки КСЗІ, безпосередня участь у проектних роботах зі створення КСЗІ;

       підготовка технічних пропозицій, рекомендацій щодо запобігання витоку інформації технічними каналами та попередження спроб несанкціонованого доступу до інформації  під час створення КСЗІ;

 участь у розробці локальних нормативних актів, які встановлюють правила доступу користувачів до ресурсів АС, визначають порядок, норми, правила із захисту інформації та здійснення контролю за їх дотриманням (інструкцій, положень, наказів, рекомендацій тощо)

 підготовка пропозицій щодо удосконалення порядку забезпечення захисту інформації в АС, впровадження нових технологій захисту і модернізації КСЗІ;


проведення аналітичної оцінки поточного стану безпеки інформації в АС;


інформування власників інформації про технічні можливості захисту інформації в АС і типові правила, встановлені для персоналу і користувачів АС;


негайне втручання в процес роботи АС у разі виявлення атаки на КСЗІ, проведення у таких випадках робіт з викриття порушника;


регулярне подання звітів керівництву про виконання користувачами АС вимог з захисту інформації;


аналіз відомостей щодо технічних засобів захисту інформації нового покоління, обгрунтування пропозицій щодо придбання засобів для організації;


контроль за виконанням персоналом і користувачами АС вимог, норм, правил, інструкцій із захисту інформації відповідно до визначеної політики безпеки інформації;


контроль за забезпеченням охорони і порядку зберігання документів (носіїв інформації), які містять відомості, що підлягають захисту;

Функції з організації навчання персоналу з питань забезпечення захисту інформації:

- розроблення планів навчання і підвищення кваліфікації персоналу АС;


- участь в організації і проведенні навчання користувачів і персоналу АС правилам роботи з захищеними технологіями, захищеними ресурсами;


- взаємодія з державними органами, закладами, іншими установами та організаціями з питань навчання та підвищення кваліфікації.
Повноваження та відповідальність служби захисту інформації
СЗІ має право: 
- здійснювати контроль за діяльністю будь-якого структурного підрозділу Департаменту (АС) щодо виконання ним вимог нормативно-правових актів і нормативних документів із захисту інформації;

· подавати директорові Департаменту пропозиції щодо призупинення процесу обробки інформації, заборони обробки, зміни режимів обробки, тощо у випадку виявлення порушень політики  безпеки або у випадку виникнення реальної загрози порушення безпеки;

· складати і подавати директорові Департаменту акти щодо виявлених порушень політики безпеки, готувати рекомендації щодо їхнього усунення;

· брати участь у службових розслідуваннях у випадках виявлення порушень;   

· отримувати доступ до робіт та документів структурних підрозділів Департаменту (АС), необхідних для оцінки вжитих заходів із захисту інформації та підготовки пропозицій  щодо їхнього подальшого удосконалення;

· готувати пропозиції щодо залучення на договірній основі до виконання робіт із захисту інформації інших організацій;

· готувати пропозиції щодо забезпечення АС (КСЗІ) необхідними технічними і програмними засобами захисту інформації та іншою спеціальною технікою, які дозволені для використання в Україні з метою забезпечення захисту інформації;

· надавати директорові Департаменту  пропозиціями щодо подання заяв до відповідних державних органів на проведення державної експертизи КСЗІ або сертифікації окремих засобів захисту інформації;

· узгоджувати умови включення до складу АС нових компонентів та подавати  пропозиції щодо заборони їхнього включення, якщо вони порушують політику безпеки або рівень захищеності ресурсів АС;

· надавати висновки з питань, що належать до компетенції СЗІ, які необхідні для здійснення виробничої діяльності Департаменту, особливо технологій, доступ до яких обмежено, інших проектів, що потребують технічної підтримки з боку СЗІ.
СЗІ  зобов’язана:

- організовувати забезпечення повноти та якісного виконання організаційно-технічних заходів із захисту інформації в АС;

· вчасно і в повному обсязі доводити до користувачів і персоналу  інформацію про зміни в галузі захисту інформації, які їх стосуються;

· перевіряти відповідність прийнятих в АС правил, інструкцій щодо обробки інформації, здійснювати контроль за виконанням цих вимог;

· здійснювати контрольні перевірки стану захищеності інформації в АС;

· забезпечувати конфіденційність робіт з експлуатації та технічного обслуговування засобів захисту інформації, встановлених в АС;

· періодично, не рідше одного разу на місяць, подавати директорові Департаменту звіт про стан захищеності інформації в АС і дотримання персоналом встановленого порядку і правил захисту інформації;

· негайно повідомляти директора Департаменту про виявлені атаки.  
Відповідальність

        Особи, відповідальні за організацію інформаційної безпеки, які забезпечують виконання вимог щодо діяльності СЗІ за невиконання або неналежне виконання службових обов’язків, допущені ними  порушення встановленого порядку захисту інформації в АС несуть дисциплінарну, адміністративну, цивільно-правову, кримінальну відповідальність згідно із законодавством України.

Взаємодія служби захисту інформації з іншими підрозділами Департаменту та зовнішніми установами та організаціями
СЗІ взаємодіє, узгоджує свою діяльність та встановлює зв’язки з: 

· структурними підрозділами сумської обласної державної адміністрації;

- працівниками структурних підрозділів Департаменту, діяльність яких пов’язана із захистом інформації або її автоматизованою обробкою;

· іншими суб’єктами діяльності у сфері захисту інформації.
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