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ЗАТВЕРДЖЕНО

Наказ Департаменту
освіти і науки

20.11.2019 № 740-ОД
ПОСАДОВА ІНСТРУКЦІЯ

провідного фахівця із організації інформаційної безпеки

  Центру фінансово-економічного моніторингу та технічного забезпечення освітніх закладів Департаменту  освіти і науки

Сумської обласної державної адміністрації
ЗАГАЛЬНІ   ПОЛОЖЕННЯ

Призначається на посаду і звільняється з посади наказом директора Департаменту освіти і науки Сумської обласної державної адміністрації.  

Підпорядкований директору Департаменту освіти і науки Сумської обласної державної адміністрації.
           Кваліфікаційні вимоги: вища освіта відповідного напрямку підготовки.   Стаж роботи за посадою спеціаліста І категорії не менше 2 років.
Керується в роботі Конституцією України, Указами Президента України, постановами та розпорядженнями Верховної Ради України, Кабінету Міністрів України, органів виконавчої влади вищого  рівня, актами законодавства, нормативними документами, що стосуються галузі освіти, наказами Міністерства освіти і науки України, розпорядженнями голови Сумської обласної державної адміністрації, Положенням про Департамент  освіти і науки Сумської обласної державної адміністрації, іншими нормативно-правовими актами, Положенням про Центр фінансово-економічного моніторингу та технічного забезпечення освітніх закладів, Положенням про  технічний захист інформації в Департаменті освіти і науки Сумської обласної державної адміністрації.  
            Повинен знати Конституцію України, законодавчі акти у сфері інформаційної безпеки, інші нормативно-правові акти, що регламентують заходи з інформаційної безпеки в органах державної влади та місцевого самоврядування, на підприємствах, в установах і організаціях усіх форм власності, інформаційне право України,  соціально-психологічні основи інформаційної безпеки особи, суспільства, держави, теорію та практику інформаційно-психологічного протиборства в інформаційному просторі, кризові комунікації, технології маніпулятивного впливу, адміністративний менеджмент у сфері інформаційної безпеки, принципи побудови комп’ютерних і телекомунікаційних систем, їх основні характеристики, норми організаційно-правового захисту інформації,   методи та засоби криптографічного й технічного захисту інформації, технічні засоби охорони та контролю об’єктів інформаційної діяльності, правила охорони праці та пожежної безпеки, основи організації праці, інструкцію з діловодства; правила внутрішнього трудового розпорядку; правила та норми охорони праці та протипожежного захисту; ділову мову; володіти державною мовою.
           У разі тимчасової відсутності провідного фахівця з організації інформаційної безпеки (хвороба, відпустка, відрядження) його обов’язки виконує інша особа, визначена директором Департаменту  освіти і науки Сумської обласної державної адміністрації в установленому порядку.
ЗАВДАННЯ ТА ОБОВ’ЯЗКИ  
           Бере участь у роботі з убезпечення інформації  Департаменту  освіти і науки Сумської обласної державної адміністрації від несанкціонованого втручання та розголошення (витоку): інформаційного простору – каналів впливу на масову та індивідуальну свідомість, психологічний та психічний стан; інформаційних ресурсів – інформації з обмеженим доступом, відкритої інформації тощо.
          Подає пропозиції щодо розроблення системи контролю доступу до інформації, що гарантує достатній рівень безпеки на різних етапах операцій з інформацією.
          Контролює технічний захист інформації в Департаменті освіти і науки Сумської обласної державної адміністрації.
          Моніторить інформаційний простір, що підлягає захисту, з метою виявлення атак, їх об’єктів, мети й виконавців. Вживає заходи щодо нейтралізації атак або зменшення їх впливу на діяльність Департаменту освіти і науки Сумської обласної державної адміністрації.

         Контролює роботу системи резервного копіювання. Вживає заходів з її збереження та відновлення. Навчає персонал роботі з системою резервного копіювання.

Вносить пропозиції щодо проведення щорічної інвентаризації програмного забезпечення.
         Контролює відновлення інформаційної системи в разі збою. Аналізує причини збою та доповідає про кожний випадок безпосередньо директорові Департаменту  освіти і науки Сумської обласної державної адміністрації.
        Вживає заходів, щодо упровадження базових засобів захисту електронної інформації. Здійснює контроль за оновленням антивірусних програм. 
       Вживає заходів щодо легалізації програмного забезпечення.
       Бере участь у службових розслідуваннях за фактами порушення норм захисту інформації та інформаційних атак.  
       Розробляє стратегію інформаційної безпеки Департаменту освіти і науки Сумської обласної державної адміністрації.
ПРАВА
- за дорученням керівництва представляти інтереси Департаменту освіти і науки Сумської обласної державної адміністрації в інших  структурах з питань, що входять до його компетенції;

- ознайомлюватися з проектами рішень керівництва, що стосуються його діяльності;

- вносити пропозиції на розгляд керівництва щодо покращення роботи, пов’язаної з обов’язками, що передбачені цією інструкцією;

- вимагати від керівництва сприяння у виконанні обов’язків і реалізації прав, що передбачені цією інструкцією;
- вимагати від працівників безумовного дотримання встановленої технології роботи з інформацією, у т. ч. персональними даними, виконання вимог локальних актів з інформаційної безпеки;
- вимагати припинення обробки інформації, як загалом, так і окремими працівниками, у разі виявлення порушень встановленого порядку щодо забезпечення інформаційної безпеки;
- ініціювати службові розслідування за фактами порушення встановлених вимог щодо інформаційної безпеки;
- безперешкодно відвідувати службові приміщення та перевіряти роботу осіб, які працюють з інформаційними базами Департаменту освіти і науки Сумської обласної державної адміністрації;
- брати участь у колегіях, нарадах, зборах, засіданнях з питань, що стосуються виконання службових обов’язків;
- регулярно підвищувати кваліфікацію.

ВІДПОВІДАЛЬНІСТЬ



Показниками оцінки роботи провідного фахівця із організації інформаційної безпеки є якість і своєчасність виконання посадових завдань та обов’язків, використання наданих йому прав, дотримання  правил внутрішнього трудового розпорядку.

 
Провідний фахівець з організації інформаційної безпеки несе відповідальність за невиконання чи неналежне виконання посадових обов’язків, за ненадання своєчасної інформації про потенційні та фактичні ризики у сфері інформаційної безпеки, за неякісне, несвоєчасне виконання завдань керівництва, невикористання наданих йому прав, перевищення своїх повноважень.           

ВЗАЄМОВІДНОСИНИ ЗА ПОСАДОЮ

Для виконання посадових обов’язків та реалізації прав фахівець із організації інформаційної безпеки взаємодіє з працівниками Департаменту, Центру фінансово-економічного моніторингу та технічного забезпечення освітніх закладів. 

ПОГОДЖЕНО

Директор Центру   


______________  Альбіна АВДЄЄВА

Головний спеціаліст-юрисконсульт 

_______________ Марина ШАПОВАЛ
Голова профспілкового комітету
________________ Анна РИШКОВА

З посадовою інструкцією ознайомлений:

 _________________   _____________   _________________________________

           (дата)                                   (підпис)                                           (ПІБ)                                                            


