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	ЗАТВЕРДЖЕНО

Наказ Департаменту

освіти і науки

20.11.2019 №  739-ОД



ПОСАДОВА ІНСТРУКЦІЯ

Провідного фахівця з інформаційних технологій  сектору інформаційних технологій, моніторингу освітніх програм та статистичної звітності Центру фінансово-економічного моніторингу та технічного забезпечення освітніх закладів Департаменту  освіти і науки Сумської обласної державної адміністрації

ЗАГАЛЬНІ   ПОЛОЖЕННЯ

Призначається на посаду і звільняється з посади наказом директора Департаменту освіти і науки Сумської обласної державної адміністрації.  

 Підпорядкований завідувачу сектору інформаційних технологій, моніторингу освітніх програм та статистичної звітності Центру фінансово-економічного моніторингу та технічного забезпечення освітніх закладів Департаменту освіти і науки Сумської обласної державної адміністрації.

Кваліфікаційні вимоги: повна вища освіта відповідного напрямку підготовки (магістр, спеціаліст). Стаж роботи за професією спеціаліста                        І категорії не менше 2 років.
Керується в роботі Конституцією України, актами законодавства, нормативними документами, що стосуються освітньої галузі, Указами Президента України, постановами та розпорядженнями Верховної Ради України, Кабінету Міністрів України, органів виконавчої влади вищого  рівня, Положенням про Департамент  освіти і науки Сумської обласної державної адміністрації, іншими нормативно-правовими актами, Положенням Центру фінансово-економічного моніторингу та технічного забезпечення освітніх закладів Департаменту освіти і науки Сумської обласної державної адміністрації, Положенням сектору інформаційних технологій, моніторингу освітніх програм та статистичної звітності Центру фінансово-економічного моніторингу та технічного забезпечення освітніх закладів Департаменту освіти і науки Сумської обласної державної адміністрації, іншими  нормативно-правовими актами.

Повинен знати Конституцію України, організацію процесу взаємодії працівників  структурного підрозділу,  порядок ведення внутрішнього обліку і подачі звітності в рамках своїх функціональних обов’язків,  правила експлуатації комп’ютерної техніки і системи зв’язку; технологію опрацювання даних, робочі інструкції, програми, макети, інші нормативні і методичні матеріали щодо техніки проведення та послідовності виконання операцій у комп’ютерних системах (мережах); правила під’єднання периферійного обладнання до персонального комп’ютера, Internet-зв’язок; 

правила друкування ділових листів з використанням типових форм, стандарти системи організаційно-розпорядчої документації; технічні вимоги до магнітних носіїв, паперу, витратних матеріалів для принтера, інструкцію з діловодства; правила внутрішнього трудового розпорядку;  правила та норми охорони праці та протипожежного захисту; ділову мову; володіти державною мовою.

ФУНКЦІОНАЛЬНІ  обов’язки

Проводить  спеціальну перевірку стосовно осіб, які претендують на зайняття посад, які передбачають зайняття відповідального або особливо відповідального становища, та посад з підвищеним корупційним ризиком відповідно до постанови Кабінету Міністрів України від 25 березня 2015 року № 171 та частин першої і третьої статей 57 і 58 Закону України “Про запобігання корупції” Кабінет Міністрів України.
Здійснює технічне забезпечення конференцій та електронних презентацій таблиць, малюнків, діаграм.

Бере участь у роботі з убезпечення інформації  Департаменту  освіти і науки Сумської обласної державної адміністрації від несанкціонованого втручання та розголошення (витоку): інформаційного простору – каналів впливу на масову та індивідуальну свідомість, психологічний та психічний стан; інформаційних ресурсів – інформації з обмеженим доступом, відкритої інформації тощо.

          Подає пропозиції щодо розроблення системи контролю доступу до інформації, що гарантує достатній рівень безпеки на різних етапах операцій з інформацією.
          Контролює діяльність сектору інформаційних технологій, моніторингу освітніх програм та статистичної звітності Центру фінансово-економічного моніторингу та технічного забезпечення освітніх закладів.
          Моніторить інформаційний простір, що підлягає захисту, з метою виявлення атак, їх об’єктів, мети й виконавців. Вживає заходи щодо нейтралізації атак або зменшення їх впливу на діяльність Департаменту освіти і науки Сумської обласної державної адміністрації.

         Контролює роботу системи резервного копіювання. Вживає заходів з її збереження та відновлення. Навчає персонал роботі з системою резервного копіювання.

Вносить пропозиції щодо проведення щорічної інвентаризації програмного забезпечення.
         Вживає заходів, щодо відновлення системи в разі збою. Аналізує причини збою та доповідає про кожний випадок безпосередньо директорові Департаменту  освіти і науки Сумської обласної державної адміністрації.
        Упроваджує базові засоби захисту електронної інформації. Здійснює контроль за оновленням антивірусних програм. Перевіряє надійність системи фільтрування електронної пошти.
        Контролює, або здійснює, у разі потреби, розмежування прав доступу до системної інформації, захищає облікові записи користувачів паролями.
       Вживає заходів щодо легалізації програмного забезпечення.
       Бере участь у службових розслідуваннях за фактами порушення норм захисту інформації та інформаційних атак.  
       Документує зміни в конфігурації інформаційної системи, програмного забезпечення та системи захисту персональних даних.

         Розробляє стратегію інформаційної безпеки Департаменту освіти і науки Сумської обласної державної адміністрації.
ПРАВА

Має право за дорученням керівництва представляти інтереси  сектору інформаційних технологій, моніторингу освітніх програм та статистичної  звітності в інших  структурах з питань, що входять до його компетенції. Організовувати ділове листування з місцевими органами, закладами освіти області,  установами та організаціями в межах наданих повноважень. У встановленому порядку готувати запити на безкоштовне отримання від місцевих органів управління освітою, закладів освіти, підприємств, установ, організацій, громадських об’єднань необхідних статистичних та оперативних даних, звітів з питань, що входять до його компетенції. Брати участь у перевірці місцевих органів, навчальних закладів у межах наданих повноважень. Вносити пропозиції щодо вдосконалення роботи сектору інформаційних технологій, моніторингу освітніх програм та статистичної звітності.
Підписувати документи в межах своєї компетенції.

ВІДПОВІДАЛЬНІСТЬ

Показниками оцінки роботи є якість і своєчасність виконання посадових завдань та обов’язків, використання наданих йому прав, дотримання  правил внутрішнього трудового розпорядку.
Провідний фахівець з інформаційних технологій  сектору інформаційних технологій, моніторингу освітніх програм та статистичної звітності несе відповідальність за невиконання чи неналежне виконання посадових обов’язків, за неякісне, несвоєчасне виконання завдань керівництва, невикористання наданих йому прав, перевищення своїх повноважень. 
ВЗАЄМОВІДНОСИНИ ЗА ПОСАДОЮ

Для виконання посадових обов’язків та реалізації прав провідний фахівець з інформаційних технологій сектору інформаційних технологій, моніторингу освітніх програм та статистичної звітності Центру фінансово-економічного моніторингу та технічного забезпечення освітніх закладів Департаменту  освіти і науки Сумської обласної державної адміністрації взаємодіє та одержує інформацію від:

· структурних підрозділів Сумської обласної державної адміністрації;   

· Департаменту освіти і науки Сумської обласної державної адміністрації;

· Закладів освіти;
· працівників Центру фінансово-економічного моніторингу та технічного забезпечення освітніх закладів Департаменту освіти і науки Сумської обласної державної адміністрації та його структурних підрозділів.

ПОГОДЖЕНО
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______________  Іван БАРДАКОВ
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